
ΥΣ13 - Computer Security

Introduction

Κώστας Χατζηκοκολάκης
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Logistics

• Course site: https://ys13.chatzi.org/

- γραφτείτε άμεσα στο Piazza!

• Βαθμολογία

- 2 projects (δεν υπάρχει τελική εξέταση)

• Material

- Ross Anderson, Security Engineering
https://www.cl.cam.ac.uk/~rja14/book.html

- Papers, articles, …
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Today’s topic:

why are we here?
what is computer security?
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What is computer security?

• The task of achieving some goal

• In presence of some adversary that intentionally tries to make us fail

• Regardless of what the adversary is doing

• Essential elements:

- Security property: confidentiality, integrity, availability, …

- Threat model: what the adversary
knows/is allowed to do

- Mechanism: ensures that the property is satisfied
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What is computer security?

Why is security hard?

• “Negative” goal: hard to think about all possible adversaries, challenging
to test

• Properties are hard to propertly state

• Threat models often miss a serious threat

• Mechanisms are insufficient or broken

• Edge cases are essential
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Problems in properties...

Pet names and passwords are equally hard to guess
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Problems in threat models...

A single weak link can be catastrophic
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Problems in threat models...

Human factors
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Problems in threat models...

Need to keep up to date
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Problems in threat models...

Side channels
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Problems in mechanisms...

https://github.com/hackappcom/ibrute
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Problems in mechanisms...
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Problems in mechanisms...

eval( )
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Problems in mechanisms...
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Problems in mechanisms...
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A bit of history of computer security...
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70s : the era of the mainframe
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70s : the era of the mainframe
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80s : the era of the PC
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Morris worm, 1988
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90s : the era of the Internet
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90s : the era of the Internet
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00s : the era of the Web

21



Samy worm, 2005
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Privacy
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Snowden leaks, 2013
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Heartbleed, 2014
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Cambdridge Analytica scandal, 2018
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Spectre / meltdown, 2018
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Security Engineering
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We want to build systems satisfying

• Confidentiality

• Integrity

• Availability

but also...

• Authenticity

• Accountability / non-repudation

• Anonymity

• Privacy

• …
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How?

• Prevention

- eg. encrypt, validate inputs, …

• Detection

- eg. check logs, monitor network activity, …

• Reaction

- eg. update firewall rules
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Security engineering
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Σκοπός του μαθήματος

• να μελετήσουμε πως μπορούμε να αναπτύσσουμε ασφαλή συστήματα
και εφαρμογές

• να μάθουμε συνηθισμένες αδυναμίες και επιθέσεις

• να αναλύσουμε διάφορες μεθόδους ανίχνευσης ευπαθειών και
μηχανισμούς προστασίας

• να δούμε μερικά βασικά κρυπτογραφικά εργαλεία για να
πραγματοποιούν ασφαλείς συναλλαγές.
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Συμπεριφορά

• Το ότι κάποιος άφησε ανοικτή την πόρτα του ανοιχτή δεν σημαίνει ότι
έχουμε το δικαίωμα να μπούμε μέσα

• Οποιοσδήποτε εφαρμόσει τεχνικές που παρουσιάστηκαν στο μάθημα (ή
και εκτός αυτού) για την πραγματοποίηση επιθέσεων μηδενίζεται
αυτομάτως (το οποίο πιθανότατα να είναι και ασήμαντο πρόβλημα σε
σχέση με άλλες νομικές συνέπειες μιας τέτοιας πράξης)
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